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EINLEITUNG

EINLEITUNG

Ohne Informations- und Kommunikationstechnik kén-
nen die meisten Unternehmen nicht mehr arbeiten.
Dies betrifft jedoch nicht nur die Unterstitzung interner
Verfahren, sondern Unternehmen sind heute eng mit
anderen Unternehmen, ihren Kunden oder staatlichen
Einrichtungen elektronisch verbunden. Dies steigert
die Wirtschaftlichkeit von Prozessen und ermdéglicht
vollig neue Geschéftsmodelle. Gleichzeitig entstehen
jedoch auch neue Risiken, denn es werden in vielfal-
tiger Weise kritische und vertrauliche Informationen
gespeichert, bearbeitet und Ubertragen, die wirkungs-
voll zu schiitzen sind.

Um dieses Ziel zu erreichen, werden Verschlisselungs-
techniken eingesetzt. Mit Hilfe kryptografischer Verfah-
ren gelingt es, die Vertraulichkeit von Informationen
sicherzustellen. Mit dem Leitfaden ,Vertraulichkeits-
schutz durch Verschlisselung” hat die Landesregierung
eine Broschire hierzu veroffentlicht, die Unternehmen
dabei unterstitzen soll, diese Techniken zu nutzen, um
die Risiken von Vertraulichkeitsverletzungen zu mini-
mieren und ihr Know-how zu schitzen.

Kryptografische Verfahren sind jedoch interessante
Ziele von Angreifern, die durch die Entschlisselung der
Daten Zugriff auf die Informationen erhalten wollen.
Dazu kommt der technische Fortschritt im Bereich der
Quantencomputer, der eine ernste Bedrohung fir die
aktuell genutzten Verschlisselungsverfahren darstellt.
Unternehmen mussen sich dieser Gefahrdung bewusst
sein und immer wieder die genutzten Verfahren Gber-
prufen.

Die vorliegende Broschire soll ihnen dabei eine Orien-
tierung bieten. Sie wurde erstellt vom Fraunhofer-Insti-
tut fir Sichere Informationstechnologie (Fraunhofer SIT)
in Darmstadt, einer der Einrichtungen, die zur interna-
tionalen Spitzenstellung Hessens in der IT-Sicherheit
beitragen. Das Fraunhofer SIT ist neben der Techni-
schen Universitat, der Hochschule Darmstadt und des
Fraunhofer IGD einer der Partner des Center for
Research in Security and Privacy - CRISP. Dieser Ver-
bund z&hlt zur Spitze der internationalen Cybersicher-
heitsforschung. Die dort erzielten Forschungsergeb-
nisse flieBen u.a. in Publikationen wie diese Broschire
ein und werden damit fur die Unternehmen in Hessen
nutzbar.
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ZUSAMMENFASSUNG

Vertrauliche Kommunikation per E-Mail, Onlinebanking,
Blockchain-Technologie, Sicherheitsmechanismen fir
das Internet der Dinge - diese und viele weitere Anwen-
dungen sind angewiesen auf Kryptografie. Die sichere
Ubertragung von vertraulichen Daten (z.B. Kreditkar-
tennummern, Steuererklarungen, Staatsgeheimnissen)
Uber unsichere Kanale (z.B. Telefonie, Internet) ware
ohne diese Schlisseltechnik unmaglich. Unternehmen
verwenden Kryptografie, um ihre eigenen vertraulichen
Daten und IT-Systeme zu schitzen und Kunden und
Verbrauchern sichere Dienste und Leistungen anbieten
zu kénnen. Sensible Informationen sind aber auch fur
Angreifer von groBem Interesse. Daher gibt es einen
Rustungswettlauf zwischen Angreifern, die versuchen,
kryptografische Schlussel, Verfahren, Protokolle oder
Implementierungen zu knacken, und den Anbietern,
Entwicklern und Anwendern von kryptografischen
Produkten, die bekannt gewordene Schwachstellen zu
beseitigen versuchen. Systeme, die Kryptografie ver-
wenden, missen gepflegt werden, um der steigenden
Macht der Angreifer widerstehen zu kénnen. Die Indus-
trie muss auBerdem darauf vorbereitet sein, zur ndchsten
Kryptografie-Generation (berzugehen, wann immer
die Sicherheit von bewahrten Verfahren oder Parame-
tern nicht langer gewéhrleistet werden kann. Der tech-
nologische Fortschritt im Bereich Quantencomputer
bedeutet in dieser Hinsicht eine besonders ernsthafte
Herausforderung fir die Sicherheit vieler derzeit ver-
breiteter kryptografischer Verfahren.

Diese Bedrohung betreffen ebenfalls kleine und mitt-
lere Unternehmen, denn auch sie sichern viele Anwen-
dungen mit kryptografischen Verfahren ab:

B Auf Laptops werden Dateien auf verschlisselten
Festplatten abgelegt, damit sie im Fall eines Ver-
lustes vor dem Zugriff Unbefugter geschiitzt sind.

® Besonders sensible Informationen wie personen-
bezogene Daten oder kritisches Firmen-Know-
how werden auf internen Servern verschlisselt
abgelegt.

B E-Mails mit vertraulichem Inhalt werden ver-
schlisselt, damit sie nur fir den Adressaten
lesbar sind.

® Der Zugriff auf Webserver wird mit dem Protokoll
SSL/TLS (Secure Socket Layer/Transport Layer
Security) gesichert.

® Bei der Arbeit im Home Office wird die Daten-
verbindung durch ein virtuelles privates Netzwerk
(VPN) geschtzt.

Daher ist es auch fur mittelstdndische Unternehmen
sehr wichtig, immer aktuelle und sichere kryptografi-
sche Verfahren zu nutzen, um angemessen gegen mog-
liche Angriffe geschitzt zu sein.

Unternehmen sind darauf angewiesen, dass ihnen ihre
Dienstleister und die Hersteller kryptografischer Pro-
dukte hinreichend sichere Verfahren bereitstellen.
Gleichwohl kénnen sie aber auch selber aktiv zu einem
auch langfristig wirksamen Vertraulichkeitsschutz durch
Verschlisselung beitragen, wenn sie die folgenden
Empfehlungen beachten:

1. Sensible Informationen verschlisseln

Unternehmen missen Daten, deren Vertraulichkeit
wichtig ist, bei Speicherung und Ubertragung mit guten
Verfahren verschlisseln.

2. Sicherheit kryptografischer Verfahren verfolgen

Entscheider, IT und IT-Sicherheitsverantwortliche sollten
wissen, dass kryptografische Verfahren angreifbar sind
und kontinuierlich aktualisiert werden miissen, um
Angriffen widerstehen zu kénnen.

3. Verzeichnis der in den Anwendungen einge-
setzten kryptografischen Verfahren fiihren

Ein solches Verzeichnis erleichtert es Unternehmen, auf
bekanntgewordene Schwachstellen zu reagieren und
die eingesetzten kryptografischen Verfahren anzupassen.
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4. Bei Beschaffungen auf Aktualitdt und Anpass-
barkeit der kryptografischen Verfahren achten

Bei der Beschaffung von Anwendungen, die krypto-
grafische Komponenten nutzen, sollte darauf geachtet
werden, dass sie den aktuellen Sicherheitsempfehlun-
gen genlgen und leicht an kiinftige Herausforderungen
anpassbar sind. Entscheider sollten hier gezielt nachfra-
gen und flexible Losungen vertraglich vereinbaren.

5. Bei Verb&nden und Interessenvertretungen auf
Unterstiitzung und Zertifizierung hinwirken

Unternehmen sollten bei ihren Interessenvertretungen
und Verbénden auf die Problematik verénderter Sicher-
heitsanforderungen und die Notwendigkeit von Lésun-
gen hinweisen. Hierzu gehort auch die Forderung nach
unabhangigen Zertifizierungen. Auch die Bereitstellung
von Informationen zur Handhabung sicherer Kryptogra-
fie sollte hier angefragt werden.

Bit Qubit

Ausfiihrliche Informationen zu Grundlagen und
Anwendungsfeldern der Kryptografie finden sich in
der vom Fraunhofer SIT verfassten und vom Hessi-
schen Ministerium fur Wirtschaft, Energie, Verkehr
und Landesentwicklung herausgegebenen Bro-
schire ,Vertraulichkeitsschutz durch Verschlisse-
lung”. Die Lektire dieser einfuhrenden Darstellung
wird zum besseren Verstédndnis der nachfolgenden
Ausfiihrungen empfohlen.

wirtschaft.hessen.de/sites/default/files/media/

hmwvl/leitfaden_vertraulichkeitsschutz_durch

verschluesselung.pdf

fir Wirtschatt HESSEN
ndesentwicklung —

Vertraulichkeitsschutz
durch Verschliisselung

Strategien und Lésungen fiir Unternehmen

An Hessen fiihrt kein Weg vorbei.

DEFINITION (MIT TECHNOLOGY REVIEW)

.Im Zentrum von Quantum-Computing befindet sich
das Quantum-Bit, oder QuBit, eine Informations-
Grundeinheit, analog zur den in Computern von
Transistoren dargestellten Oern und Tern. Wegen
zweier einzigartiger Merkmale besitzen QuBits
wesentlich mehr Leistung als klassische Bits: Sie kon-
nen zur selben Zeit sowohl 1 als auch 0 darstellen,
und sie kénnen anhand eines Phanomens - der
Quantenverschrankung - andere QuBits beeinflus-
sen. Dadurch kénnen Quantencomputer bei
bestimmten Arten von Berechnungen Abkirzungen
zu den richtigen Antworten nehmen.”



https://wirtschaft.hessen.de/sites/default/files/media/hmwvl/leitfaden_vertraulichkeitsschutz_durch_verschluesselung.pdf

2. EINFUHRUNG | EROSION KRYPTOGRAFISCHER VERFAHREN UND PARAMETER

EINFUHRUNG

Kryptografie ist ein entscheidender Baustein fir das Erreichen von IT-Sicherheit in einer modernen, ver-

netzten Welt. Die Sicherheit fast aller kryptografischen Systeme ist aber nicht statisch, sondern an den

technischen Fortschritt gebunden. Angreifer verfligen Gber immer héhere Rechenleistung und entwickeln

immer bessere Angriffe auf kryptografische Systeme. Neue Technologien wie Quantencomputer stellen

ebenso eine Bedrohung fiir die gdngige Kryptografie dar. Prozesse und Produkte, deren Sicherheit auf

Kryptografie angewiesen ist, miissen daher wandlungsféhig und leicht an die sich verandernden Bedin-

gungen anpassbar sein.

2.1 EROSION KRYPTOGRAFISCHER VERFAHREN

UND PARAMETER

Praktisch die gesamte Kryptografie, die heutzutage ein-
gesetzt wird, basiert auf Berechnungskomplexitat. Das
bedeutet, dass es in der Theorie zwar moglich ist, derart
verschlisselte Botschaften zu knacken, dass aber ein
Angreifer hierfir eine ungeheure Menge an Rechen-
leistung und Rechenzeit benétigt.

Wie lange dauert es,
AES-128 mit der
heutigen Technologie
zu knacken?

Alter des

Universums
Zeit, die bendtigt wird,
um AES-128 zu knacken

Wenn ein Angreifer z.B. versuchen wiirde, eine Ver-
schlisselung nach dem verbreiteten Advanced Encryp-
tion Standard mit einer Schlissellange von 128 Bit
(AES-128) durch Austesten aller moglichen Schlissel zu
knacken, wiirde er bei Verwendung des groBten derzeit
verfigbaren offentlichen Supercomputers mindestens
eine Zeit bendtigen, die etwa 12.000 mal dem Alter des
Universums entspricht.

In der Vergangenheit gab es allerdings viele Falle, in
denen kryptografische Verfahren und Parameter auf-
grund von Verbesserungen in der Rechnerleistung
geknackt wurden. Als im Jahr 1977 das US-Amerikani-
sche National Institute of Standards and Technology
(NIST, zur damaligen Zeit das ,National Bureau of Stan-
dards”) den Data Encryption Standard (DES) einfiihrte,
hielt man den Aufwand, dieses Verfahren durch Ausfih-
ren von bis zu 2% = 72.057.594.037.927.936 individu-
eller DES-Verschlisselungen zu knacken, fir nicht
machbar.

Heute ist dies mit Hilfe spezieller Hardware innerhalb
von einem Tag méglich. Wegen seiner rechnerischen
Schwéche wurde DES daher bereits Anfang dieses
Jahrtausends durch den oben genannten und bislang
sicheren AES ersetzt. Trotzdem gibt es auch heute
immer noch viele Altsysteme und -anwendungen, die
den verwundbaren DES einsetzen oder unterstitzen.
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Ein weiteres Beispiel fir verwundbare kryptografische
Verfahren ist der Hash-Standard Message Digest 5
(MD5), der von Ron Rivest in den frithen 1990ern ent-
wickelt wurde und zum Beispiel fir die Erzeugung von
digitalen Signaturen, zur Sicherung der Datenintegritat
und zur Erzeugung elektronischer Zertifikate (etwa fur
die Authentisierung im Internet) genutzt wurde. Im Jahr
1996 hat das NIST eine MD5-Variante als SHA-1 (Secure
Hash Algorithm) zum Standard gemacht. Nachdem
schon in den Vorjahren eine Reihe an Schwachstellen
in MD5 entdeckt wurde, gelang es Forschern im Jahr
2008 ein gefalschtes und von echten Zertifikaten der
Zertifikatsausgabestelle nicht zu unterscheidendes Zer-
tifikat unter Nutzung von MD5 zu erzeugen. Dadurch
konnten sie Zertifikate fur beliebige Internetdomains
erstellen und konnte somit vorgetduscht werden, dass
es sich bei diesen Domains um z.B. Google, Facebook,
eine Bank, eine Regierungsbehdrde oder einen E-Mail-
Anbieter handeln wirde. Obwohl schon 2002 NIST den
Standard SHA-2 und nach einem achtjéhrigen o6ffentli-
chen Standardisierungsprozess im Jahr 2015 SHA-3 als
sichere Alternativen zu MD5 und SHA-1 eingeflhrt
hatte, ist MD5 heute immer noch in Gebrauch.

Solche Beispiele zeigen, dass bei einem signifikanten
Fortschritt in der Kryptoanalyse oder der Rechen-
leistung im schlimmsten Fall ganze kryptografische Ver-
fahren ausgetauscht werden missen. Die Folgen sind
allerdings nicht immer derart dramatisch. In manchen
Fallen genlgt es, die Sicherheitsparameter von Verfah-
ren zu erhéhen, z. B. die Lange eines kryptografischen
Schlissels. Dies gilt bislang etwa fir das asymmetrische
Verschlisselungsverfahren RSA (benannt nach den
Nachnamen der Erfinder des Algorithmus Rivest,
Shamir, Adleman), dessen Empfehlungen fir sichere
Schlissellangen in den letzten zwanzig Jahren dreimal
nach oben korrigiert wurden. Bei der Einfihrung in den
1970er Jahren schienen 512 oder 768 Bit lange Schlus-
sel ausreichend sicher zu sein. In den 1990ern eréffne-
ten die RSA Laboratories die RSA Factoring Challenge,
bei der dazu herausgefordert wurde, eine Reihe an
RSA-Schlisseln verschiedener Lange zu faktorisieren.

Da einige Aufgaben dieser Challenge sehr schnell
geldst wurden, empfahlen die RSA Laboratories die
Verwendung von 768 bis 1024 Bit langen RSA-Schlis-
seln. 1999 wurde RSA-512 zum ersten Mal 6ffentlich
geknackt und drei Jahre spater empfahl NIST, Schlissel
mit 1024 Bit Lénge zu verwenden. Im Jahr 2010 konn-
ten Forscher RSA-768 nach einer zwei Jahre dauernden
Berechnung brechen. 2011 empfahl NIST Schlussel-
langen von 2048 Bit und 2016 die US-amerikanische
Sicherheitsbehérde NSA (National Security Agency)
von 3072 Bit.

Manchmal beruhen kryptografische Standards oder
Implementierungen auf falschen Annahmen. So hatten
Kryptologen geglaubt, dass es unschadlich sei, einen
bestimmten Parameter des Diffie-Hellman-Schlissel-
tauschs, ndmlich den PrimModulus, fir alle Implemen-
tierungen dieses Verfahrens zu verwenden. Heute
wissen wir, dass Angreifer, sobald sie einen mehrfach
verwendeten Modulus geknackt haben, dadurch leicht
eine beliebige Anzahl an Verbindungen knacken kon-
nen. Ein solcher Angriff ist fir einen Angreifer somit
auch bei hohem Aufwand duBerst wertvoll.

All diese Beispiele zeigen, dass kryptografische Verfah-
ren, Parameter und Prinzipien mit der Zeit erodieren
und unsicher werden. Als GegenmaBnahmen muss ab
und zu die Schlissellange angepasst werden, gele-
gentlich mussen aber auch ganze kryptografische
Verfahren durch neue und sichere Alternativen ersetzt
werden. Verfahren und Produkte, die auf Kryptografie
beruhen, missen daher gepflegt und moglicherweise
wahrend ihrer gesamten Lebensdauer aktualisiert wer-
den. Je friher diese Anforderung in den Entwicklungs-
prozess fur ein sicheres System eingebaut wird, desto
einfacher und kostenglnstiger wird der Wechsel zu
neuen Parametern und Verfahren.
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Offene Frage: Wie groB ist die Bedrohung durch Quantencomputer?
Da es schwierig ist, z vorherzusagen, bleibt die Frage offen.

: > Zeit
Jetzt Zukunft

x: die Zeit, in der Geheimnisse geheim bleiben missen
y: die Zeit, die es braucht, um Quantencomputer-sichere Kryptografie bereitzustellen
z: die Zeit, die es dauert, bis jetzige Kryptografie von Quantencomputern geknackt werden kann

Wenn z groBer als x+y ist, dann ist alles in Ordnung. Wenn es kleiner ist, dann wird es

gefahrlich fiir uns!
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2.2 POST-QUANTUM-KRYPTOGRAFIE

Quantencomputer stellen eine ernsthafte Bedrohung
fir die heutige Kryptografie dar. Ublicherweise werden
asymmetrische Verfahren (z.B. RSA), die fur Authentifi-
zierung, Schlisselaustausch, digitale Signaturen und
Zertifikate im Internet sowie sichere Anwendungen
verwendet werden, und symmetrische Verfahren (z.B.
AES), mit denen Ubertragene und gespeicherte Daten
geschitzt werden, unterschieden. Quantencomputer
bedrohen beide Auspragungen und somit die gesamte
heutzutage im Internet oder anderen sensiblen Anwen-
dungen verwendete Kryptografie:

® Wenn genlgend groBe Quantencomputer
gebaut werden kénnen, dann kdnnen sie unter
Einsatz des vom amerikanischen Mathematiker
Peter Shor entwickelten Quantenalgorithmus
asymmetrische Kryptografie in praktisch durch-
fuhrbarer Zeit knacken.

® BeiVerwendung des vom indisch-amerikanischen
Informatikers Lov Grovers entwickelten Quanten-
algorithmus bedrohen Quantencomputer dariber
hinaus symmetrische Verschlisselungsverfahren
wie AES. Experten empfehlen, die Schlussellange
bei AES von 128 auf 256 Bit zu verdoppeln, um
sich gegen groBe, machtige Quantencomputer
zu schitzen. Vielfach wird dieser Empfehlung
bereits gefolgt.

Kryptologen arbeiten an alternativen Verschlisselungs-
verfahren, insbesondere fur asymmetrische Kryptogra-
fie, von denen nicht bekannt ist, dass sie fir Quanten-
computer anfdllig sind. Dieses Feld der Kryptografie
wird als ,Post-Quantum-Kryptografie” bezeichnet. Es
gibt eine groBe Bandbreite an schwierigen mathemati-
schen Problemen, bei denen nicht bekannt ist, dass
ein Quantencomputer bei deren Lésung von bahn-
brechendem Vorteil wére, z.B. bei Problemen der
Kodierungstheorie, zur Gittertheorie oder beim Ldsen
von multivariaten Polynomen.

Dartber hinaus kénnen kryptografisch sichere Hash-
funktionen verwendet werden, um Signatursysteme zu
erstellen. Es gibt derzeit eine Debatte dariber, welcher
dieser Ansatze zu den sichersten und effizientesten
Kryptosystemen fihrt. Das amerikanische National
Institut for Standards and Technologie - NIST hat 2017
einen Standardisierungsprozess fir Post-Quantum-
Kryptografie begonnen. Es ist daher zu erwarten, dass
praktisch einsetzbare, gegen Quantencomputerangriffe
robuste Verfahren bald verfigbar sein werden.

Der Nachteil der meisten heutigen Post-Quantum-
Verfahren ist der im Vergleich mit klassischen krypto-
grafischen Verfahren héhere Anspruch an Ressourcen:
Generell sind private und &ffentliche Schlissel sowie
Ciphertexte und Signaturen langer und die Anforderun-
gen an die Rechnerleistung héher. Fir eingebettete
Systeme mit geringen Ressourcen und ebenso fir Inter-
netserver, die eine groBe Anzahl an sicheren Verbin-
dungen zu bewiéltigen haben, ist dies besonders pro-
blematisch. Es wird daher derzeit intensiv dazu
geforscht, wie die Ressourcenanforderungen der Post-
Quantum-Verfahren unter Beibehaltung der Sicherheit
reduziert werden kénnen. Im Vergleich zu den derzeit
verwendeten klassischen Verfahren haben einige Post-
Quantum-Verfahren auBBerdem Zusatzanforderungen.
Einige hash-basierte Signatursysteme missen z.B.
einen Zustand speichern, der sich mit jeder Signatur
andert. Bei Riickkehr zu einem vorherigen Zustand wird
die Sicherheit des Signatursystems beeintrachtigt. Dies
bedeutet neue Anforderungen an die Backup-Strategie
fir geheime Signierschlissel.

Eine typische Anforderung an geheime oder sensible
Daten ist, dass sie fir mindestens x Jahre sicher ver-
wahrt sein missen, wobei x von der Sensibilitdt der
Daten abhangig ist. Wenn wir y Jahre fir die Umstellung
auf Post-Quantum-Kryptografie bendtigen und anneh-
men, dass groBe Quantencomputer in z Jahren ver-
fligbar sein werden, dann muss y + x kleiner sein als z.
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Geheimnisse, die zum Ende einer Pra-Quantum-Ara
gespeichert werden, konnten dann geknackt werden,
sobald Quantencomputer verfliigbar sind und noch
bevor diese Geheimnisse ihre Sensibilitdt verlieren.
Wenn wir mit der Umstellung auf Post-Quantum-Verfah-
ren warten, bis wir sicher sein kdnnen, dass Quanten-
computer tatséchlich eine Gefahr darstellen, ist es viel-
leicht bereits zu spat, um unsere Geheimnisse noch
schitzen zu kénnen. AuBerdem darf man nicht verges-
sen, dass ein Quantencomputer nur eine von vielen
Bedrohungen ist. Auch wenn Quantencomputer, welche
die derzeitige Kryptografie knacken kénnten, vielleicht
nie gebaut werden, so missen wir doch fiir ausreichend
Flexibilitat sorgen, um auf kiinftige Bedrohungen aus
Entwicklungen in der klassischen Kryptoanalyse und
klassischer Rechenleistung reagieren zu kdnnen.

2.3 KRYPTO-AGILITAT

Kryptografie ist eine sehr dynamische Technologie:

® Die Erosion von kryptografischen Parametern
und Verfahren ist schwer abzuschéatzen.

® P|&tzliche Fortschritte in der Kryptoanalyse konnten
uns jederzeit dazu zwingen, Verfahren zu ersetzen,
Implementierungen zu verbessern oder
Schlussellangen zu erhdhen.

® Quantencomputer wird es nicht iber Nacht
geben, aber die Bedrohung durch sie ist so ernst,
dass wir uns auf eine Umstellung auf Post-Quan-
tum Kryptografie vorbereiten sollten.

Am besten bereitet man sich auf diese dynamischen
Veranderungen mit ,Krypto-Agilitét” vor, d.h. mit der
Fahigkeit, Parameter oder Verfahren dynamisch zu ver-
andern, wobei Vorgénge wie Protokolle, Anwendungen
und Prozesse beibehalten werden. Fir Krypto-Agilitat
ist eine APl zwischen dem Krypto-Layer und dem Rest
der Applikation erforderlich, wodurch die Einzelheiten
der verwendeten kryptografischen Verfahren versteckt
werden kénnen und somit der Austausch von krypto-

grafischen Parametern oder Verfahren mit keinen bzw.
nur geringfigigen Auswirkungen auf die restliche
Anwendung ermdéglicht werden kann.

Krypto-Agilitat sollte von Anfang an bei der Entwick-
lung von sicheren Prozessen und Anwendungen einge-
baut werden. Bereits bestehende Anwendungen soll-
ten aktualisiert werden, um Krypto-Agilitét zu ermég-
lichen. Wenn eine Anwendung angepasst wird, z.B. von
RSA auf Elliptische-Kurven-Kryptografie (ECC), sollte
eine fest integrierte RSA-Implementierung nicht durch
eine fest integrierte ECC-Implementierung ausge-
tauscht werden, sondern neue ECC-Verfahren sollten
bei Bedarf einfach und dynamisch durch andere
zukinftige Verfahren ersetzt werden konnen. Hierfir
muss Forschung zur Standardisierung von kryptografi-
schen Schnittstellen fur typische Anwendungsfélle und
Applikationen betrieben werden, sodass der Tausch
der zugrundeliegenden Verfahren nur minimale Aus-
wirkung auf das restliche System hat.

Weitere Lekture:

Practical Post-Quantum Cryptography
R. Niederhagen, M. Waidner, 2017 Fraunhofer SIT

www.sit.fraunhofer.de/de/reports/#c4742
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KRYPTO-BEREITSCHAFT

DER INDUSTRIE

Kryptografie ist heutzutage eine der Haupttechnologien,
um IT-Sicherheit zu erreichen. Da die digitale Kommuni-
kation die Hauptsaule unserer modernen Gesellschaft
und Wirtschaft ist, spielt Kryptografie eine wichtige Rolle
in nahezu jedem wirtschaftlichen Bereich. Nachfolgend
sind die drei wichtigsten Industriegruppen aufgelistet,
geordnet nach ihrer Interaktion mit Kryptografie:

1. Die meisten Firmen - auch kleine und mittlere
Unternehmen - verwenden Kryptografie, um ihre
IT-Anwendungen und Daten zu schitzen. Firmen,
die passiv Kryptografie nutzen, interessieren sich
nicht fir die technischen Details. Sie verwenden
von Herstellern bereitgestellte Standardprodukte.

3.1

Unternehmen setzen Kryptografie ein, um Systeme und
Prozesse abzusichern - und dies insbesondere fur fol-
gende Anwendungen:

® Verschliusselung von Daten bei der Speicherung
auf Datei-, Dateisystem oder Festplattenebene
sowohl auf stationaren und mobilen Geraten als
auch in der Cloud,

® vertrauliche und vertrauenswirdige Kommunika-
tion via E-Mail oder Messaging-Dienst mit Hilfe
von Verschlisselung und digitalen Signaturen zur
Gewahrleistung der Integritat der Gbertragenen
Informationen sowie

® das sichere und vertrauliche Bewegen im Internet.

Hierzu nutzen die Unternehmen Funktionen ihres
Betriebssystems, zusétzliche Produkte zur Festplatten-
verschlisselung und sichere Clouddienste. Auch der
E-Mail-Client muss durch die Integration von Zertifika-
ten erlauben, eine E-Mail flr einen Adressaten zu ver-
schlisseln und der Internet Browser muss fur krypto-
grafische Verfahren vorbereitet sein.

Unternehmen brauchen fir diese Zwecke standardi-
sierte, einsatzfertige Losungen. Sie haben kein Inte-
resse an den technischen Details, mit denen Anbieter
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2. IT-Systementwickler implementieren Kryptografie
haufig ebenfalls nicht selbst, sondern integrieren
externe kryptografische Bibliotheken oder
Module in ihre Produkte. Sie missen wissen,
welche kryptografischen Verfahren und Parame-
ter fir ihre Produkte ndtig sind, bendtigen hierfir
aber keine Kenntnisse zu den Details ihrer Imple-
mentierung.

3. Krypto-Zulieferer stellen den Systementwicklern
die von diesen bendtigten kryptografischen
Bibliotheken und Module zur Verfligung.

All diese Mitwirkenden sehen sich eigenen Herausfor-
derungen gegentber.

HERAUSFORDERUNGEN FUR KRYPTOGRAFIE-ANWENDER

fur die Sicherheit ihrer Produkte und Dienste sorgen.
Sie wollen, dass sich ihre Investitionen auszahlen, aber
sie kénnen nur begrenzte Ressourcen einsetzen, um
Produkte unterschiedlicher Anbieter zu bewerten und
zu vergleichen. Vertiefte Produktvergleiche vor einer
Einsatzentscheidung sind damit meist ausgeschlossen.

Insbesondere mittelstandische Unternehmen mochten,
dass ihre Anwendungsfalle leicht auf das jeweils beste
und gunstigste Produkt abgebildet werden kénnen,
ohne dass sie verstehen missen, was genau die Sicher-
heitsanforderungen der Anwendungsfélle sind oder
wie der Anbieter diese Anforderungen technisch erfullt.
Da waére es sehr hilfreich, wenn es fir die oben aufge-
fuhrten Anwendungsfalle offentlich zugangliche Kata-
loge gébe, die Produkte und Versionen von Produkten
auflisten, bei denen die (Sicherheits-)Qualitat der
implementierten kryptografischen Verfahren durch
unabhéngige Zertifizierungen bestatigt ist. Dies wiirde
den Unternehmen beispielsweise ermdglichen, zu pri-
fen, ob die Version des von ihnen eingesetzten E-Mail-
Clients die
gewdhlte Lésung aktuellen Sicherheitsanforderungen

oder zur Festplattenverschlisselung
genlgt. Leider gibt es ein derartiges Informationsange-
bot, das z.B. von einer offentlichen Behorde bereitge-

stellt werden kdnnte, derzeit in dieser Form noch nicht.
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Schliissellange und Nachrichtenlange

KLASSISCHE SCHLUSSEL- DIGITALE PUBLIC KEY
VERFAHREN AUSTAUSCH SIGNATUREN ENCRYPTION
RSA-2048 New Hope XMSS
McEliece
RSA-4096 SIDH
SPHINCS Kyber (KEM)
ECC
256-bit
ECC
512-bit
HFEv-
Post-Quantum-Kryptografie
DH
Schlussel-
austausch
ECDH = GroBe des zugehodrigen Public Keys
Schltssel-

Datenvolumen, z. B. Nachrichtenldange des Schllisseltausches

austausch = der Lange des verschlisselten Texts

Es gibt eine Reihe an Verfahren zur Post-Quantum-Kryptografie, die allerdings jeweils individuelle Vor- und
Nachteile haben. Derzeit kann also noch keines dieser Verfahren eindeutig favorisiert werden, zumal bislang
keines davon durch das NIST standardisiert wurde.

Wahrscheinlichkeit, dass grundlegende Public Key

Krypto durch Quantencomputer geknackt wird
Quelle: Dr. Michele Mosca

eins zu sieben eins zu zwei

1 | |
Jetzt 2026 2031
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3.2 HERAUSFORDERUNGEN AN UNTERNEHMEN,
DIE KRYPTOGRAFIE INTEGRIEREN

Bezlglich Leistung, Effizienz und Sicherheit benétigen IT-
Systementwickler qualitativ hochwertige Implementie-
rungen. Open-Source-Bibliotheken bieten &ffentlich
Uberprifte und anwenderfreundliche Kryptografie. Diese
Hersteller bendtigen jedoch langfristige Unterstiitzung
und bei einem Sicherheitsvorfall schnelle Reaktions-
zeiten, was haufig bei Open-SourceProjekten nicht garan-
tiert ist: Sicherheitsupdates missen fur eine lange Zeit
zur Verfigung gestellt werden, besondere Anforderun-
gen ihrer Kunden mussen schnell implementiert werden.

IT-Systementwickler missen Sicherheitsentscheidun-
gen auf Basis der Anforderungen ihrer Kunden treffen
und die richtigen Verfahren und Implementierungen
von ihren Krypto-Zulieferern anfordern. Diese Entschei-
dungen haben einen tiefgreifenden Einfluss auf Pro-
duktsicherheit und -leistung. Oft gibt es ein sehr breites
Feld an kryptografischen Verfahren, aus dem ausge-
wéahlt werden kann. Von diesen Verfahren hat jedes
seine spezifischen Anforderungen und Eigenschaften.
Entwickler stehen also vor der nicht immer trivialen
Herausforderung, aus dem moglichen Spektrum an
Lésungen eine angemessene Auswahl zu treffen.

Ein Beispiel hierfur ist die Elliptische-Kurven-Kryptografie
(ECC). Bei ECC muss der Entwickler eine spezifische
Kurve als Grundlage fur die kryptografischen Verfahren
auswahlen.

Obwohl ein breiter Konsens hinsichtlich der Sicher-
heitsanforderungen fir die Kurvenauswahl besteht,
gibt es eine riesige Anzahl an unterschiedlichen Kur-
ven, die von verschiedenen Standards, Firmen und
Sicherheitsexperten beworben werden. In den USA
werden Ublicherweise von NIST standardisierte Kurven
verwendet. Vor Kurzem wurden jedoch diese NIST-Kur-
ven einer genaueren Prifung unterzogen, da vermutet
wird, dass der amerikanische Geheimdienst NSA in die
Auswahl der Kurven involviert gewesen sein konnte, sie
also ,Hintertiren” enthalten konnten, was grundsatzlich
auch bei anderen Verfahren nicht ausgeschlossen wer-
den kann. AuBerdem sind diese Kurven nicht unbe-
dingt die beste Wahl in Bezug auf Leistung und Effi-
zienz. In Deutschland empfiehlt das Bundesamt fir
Sicherheit in der Informationstechnik (BSI) die Verwen-
dung von sogenannten Brainpool-Kurven. Sowohl an
den NIST- als auch an den BSI-Kurven wird bemangelt,
dass sie ohne Berlcksichtigung von Leistung und Effi-
zienz definiert wurden. Eine weitere Option ist die hoch
effiziente und optimierte Kurve ,curve25519"” des Kryp-
tologen Daniel J. Bernstein, die ausdricklich auf Leis-
tung als Entwicklungskriterium ausgerichtet ist. Diese
Kurve durchlauft zwar derzeit den Standardisierungs-
prozess der Internet Engineering Taskforce (IETF) fir
den kommenden TLS 1.3 Standard, ist aber ansonsten
nicht weiter standardisiert.

3.3 HERAUSFORDERUNGEN AN KRYPTO-ZULIEFERER

Krypto-Zulieferer implementieren kryptografische Ver-
fahren und Protokolle und stellen Systementwicklern
kryptografische Bibliotheken und Lésungen zur Verfi-
gung - vielfach mit Hilfe von Open-Source-Software.
Krypto-Zulieferer wissen oft nicht, fir welche spezifi-
schen Anwendungen und Produkte ihre Bibliotheken
verwendet werden. Sie muissen daher eine breite
Palette an Parametern und Verfahren vorhalten, konnen
sie aber nicht immer fur bestimmte Anwendungsfalle
oder Plattformen optimieren.
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Die Wettbewerbsfahigkeit verlangt, dass sie gunstig
sein muissen, was sie andererseits aber wieder davon
abhalt, ihre Produkte an die tatsachlichen Einsatzum-
gebungen und Anwendungsfélle anzupassen. Krypto-
Zulieferer beschranken sich daher auf standardisierte
Kryptografie-Angebote.

Ihre Kunden fragen in der Regel nicht nach neuen, noch
nicht standardisierten Lésungen. Es gibt keinen Markt
fur ,Orchideen’; Lésungen missen gunstig, standardi-
siert, handelstiblich und leicht anwendbar sein.
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HERAUSFORDERUNGEN
FUR KRYPTO-AGILITAT

In Bezug auf Kryptografie sind heutige Anwendungen
nicht ausreichend flexibel. In groBen Systemen, die mit
der Zeit durch Beitrdge unterschiedlicher Teams
gewachsen sind, sind dieselben kryptografischen Ver-
fahren oft mehrfach und unabhédngig voneinander
implementiert. Beispielsweise kénnen ein Desktop-
Client, ein mobiler Client und der dazugehérige Server
(mehrere) individuelle SHA-1 Umsetzungen aufweisen.

Wenn SHA-1 nun durch eine sicherere Alternative (z.B.
SHA-2 oder SHA-3) ersetzt werden soll, missen alle ein-
zelnen SHA-1-Implementierungen ausfindig gemacht
und ersetzt werden. Dies macht Krypto-Agilitét ent-
weder sehr teuer oder verhindert sie gar. Wenn alle
Clients und Server dieselbe Krypto-Bibliothek verwen-
den wirden, ware es viel einfacher, stets aktuelle Ver-
sionen der eingesetzten kryptografischen Anwendun-
gen bereitzustellen.

Es ist daher erforderlich, dass Krypto-Agilitét von Beginn
an Teil der Systementwicklung wird. Jedes neu begon-
nene Vorhaben, fur das Kryptografie notwendig ist, muss
KryptoAgilitdt bertcksichtigen. Dazu gehdren eine
Strategie fur sichere Updates, verfahrensunabhéngige
Krypto-APls sowie agile kryptografische Protokolle.

Wenn Krypto-Agilitdt nicht Teil des Designs fur ein
System war, dann muss das System so bald wie méglich
entsprechend angepasst werden. Dies kann stufen-
weise erfolgen, solange die verwendeten kryptografi-
schen Parameter und Verfahren noch sicher sind. Mit
jedem planmaBigen Update sollten mehr und mehr
kryptografische Module auf den Einsatz einer Krypto-
APl umgeschrieben werden; individuelle Implementie-
rungen von kryptografischen Verfahren sollten durch
Aufrufe einer Krypto-Bibliothek ersetzt werden. In die-
sem Zusammenhang sind auch Vorkehrungen gegen
Angriffe zu berticksichtigen, bei denen die beteiligten
Instanzen (z.B. ein Webserver und ein Webclient) dazu
gebracht werden, fir eine Transaktion veraltete und
schwachere oder sogar Gberhaupt keine Verschlisse-
lung zu verwenden.
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Wihrend dieser Ubergangszeit sollten Protokolle so
modifiziert werden, dass sie riickwéartskompatibel eine
Anderung von Parametern und Verfahren zulassen.
Sobald alle Systeme migriert sind und Krypto-Agilitat
fur das Gesamtsystem etabliert ist, sollten veraltete
Protokolle, Verfahren und Parameter deaktiviert werden.

In einem komplexen System, das keine Krypto-Agilitat
unterstiitzt oder sich in der Ubergangsphase zur Agili-
tat hin befindet, werden im schlimmsten Fall die kryp-
tografischen Verfahren und Parameter unsicher. Hier
bleibt das System dann verwundbar, bis alle Teile aus-
gebessert sind. Die Kosten fiur ein sicheres System
erhéhen sich mit zunehmendem Druck und geringem
Zeitrahmen. Sollten Angreifer wahrend dieses Zeit-
raums Schwéchen ausnutzen kénnen, konnten Geheim-
nisse unwiderruflich offengelegt werden.
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Welche Verfahren sind von
Quantencomputern bedroht?

KLASSISCH POST-QUANTUM
PUBLIC KEY- RSA McEliece
VERSCHLUSSELUNG ECC Kyber (KEM)
SIGNATUREN RSA
DSA
ECDSA
SCHLUSSEL-
AUSTAUSCH
SYMMETRISCHE
SCHLUSSEL
VERSCHLUSSELUNG
HASHFUNKTIONEN
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FUNF EMPFEHLUNGEN ZUR VORBEREITUNG AUF
DIE KRYPTOGRAFIE DER NACHSTEN GENERATION

Die folgenden Abschnitte enthalten fiinf Empfehlungen fir kleine und mittlere Unternehmen dazu, wie

sie sich angemessen auf die Herausforderungen durch Quantencomputer und andere Bedrohungen fir

die langfristige Sicherheit ihrer kryptografischen Anwendungen und kryptografisch geschiitzten Daten

vorbereiten kdnnen.

5.1

Auch in kleinen und mittleren Unternehmen werden
besonders schutzwiirdige Informationen verarbeitet,
gespeichert und Ubertragen. Dazu zdhlen wichtiges
Firmen-Know-how, Daten, die der Vorbereitung von
Angeboten dienen und die fur Konkurrenten sehr
wichtig sein konnen, beispielsweise Preise und Kalku-
lationsformeln, aber auch Kundendaten, die wegen des
Datenschutzrechts besonderen Schutzanforderungen
unterliegen. Vertraulichkeit und Integritat solcher
Informationen kénnen mit kryptografischen Verfahren
gesichert werden.

L
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SENSIBLE INFORMATIONEN VERSCHLUSSELN

Empfehlung: Unternehmen sollten den Schutzbedarf
ihrer Informationen sorgféltig analysieren und geeig-
nete MaBnahmen zur Absicherung treffen. Hier gibt es
eine Fille von technischen und organisatorischen MaB-
nahmen, etwa eine geeignete Absicherung des Unter-
nehmensnetzes durch ein Firewallsystem oder ein aktu-
ell gehaltener Malwareschutz. Auch sorgféltig geplante
und lberwachte Zugriffsregelungen fir die IT-Systeme
sind unerldsslich. Das scharfste Schwert zur Sicherung
der Vertraulichkeit und der Integritédt von Daten ist
jedoch die Nutzung kryptografischer Verfahren. Ver-
schlisselung und elektronische Signaturen gewahrleis-
ten, dass nur Berechtigte auf die Informationen zugrei-
fen und Integritatsverletzungen erkannt werden kon-
nen. Auch mittelstdndische Unternehmen sollten diese
Verfahren unbedingt nutzen.

Hinweise hierzu gibt die eingangs erwédhnte Broschire
Vertraulichkeitsschutz durch Verschlisselung - Strate-
gien und Lésungen fur Unternehmen”, die Gber das
Hessische Ministerium fir Wirtschaft, Energie, Verkehr
und Landesentwicklung und die Internetseiten des
Fraunhofer SIT zuganglich ist.

Nutzen: Auch wenn kryptografische Verfahren im Zeit-
ablauf ihre Wirksamkeit verlieren kénnen, schitzen sie
- sorgfaltig eingesetzt - die wichtigen Informationen
eines Unternehmens und verhindern den Abfluss von
Know-how, Schutzrechtsverletzungen und den Miss-
brauch personenbezogener Daten und damit mogli-
cherweise auch hohe Strafzahlungen.
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5.2 SICHERHEIT KRYPTOGRAFISCHER VERFAHREN VERFOLGEN

Entscheider sowie IT- und IT-Sicherheitsverantwortliche
in Unternehmen missen wissen, dass auch kryptogra-
fische Verfahren von Hackern angegriffen werden und
diese daher kontinuierlich aktualisiert werden mussen,
um den Angriffen widerstehen zu kénnen. Sie missen
auch darauf vorbereitet sein, dass Quantencomputer
schon in wenigen Jahren die heute verwendeten kryp-
tografischen Verfahren entwerten kénnen.

Empfehlung: Um kryptografische Verfahren in aller Tiefe
zu verstehen, sind spezielle mathematische Kenntnisse
erforderlich. Die Entwicklung solcher Verfahren und die
Integration in Anwendungen ist Aufgabe von Spezialis-
ten. Aber auch Anwender sollten die Grundlagen kryp-
tografischer Verfahren etwa zur Verschlisselung oder
zum Schutz vor unerwiinschten Verédnderungen von
Informationen kennen, da dies den kompetenten Ein-
satz dieser wirksamen Schutzmechanismen erleichtert.

Es gibt inzwischen viele Informationen hierzu, die auch
dem Laien verstédndlich sind. Neben der eingangs
erwahnten Broschure ,Vertraulichkeitsschutz durch Ver-
schlisselung” lassen sich weitere Broschiren hierzu
Uber den IT-Sicherheitsnavigator, den das Bundesminis-
terium fur Wirtschaft und Energie bereitstellt, finden.

www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/
Navigation/Angebote/it-sicherheitsnavigator.html|

Nutzen: Bei einem grundlegenden Verstandnis fir
kryptografische Verfahren kénnen auch Entscheider in
mittelstandischen Unternehmen diese Verfahren ange-
messen nutzen. Sie sind zudem kompetente Partner
ihrer IT-Lieferanten. Basiskompetenz zum Thema Kryp-
tografie tragt dazu bei, durch die Wahl geeigneter
Anwendungen die Unternehmensdaten wirksam zu
schitzen.

5.3 VERZEICHNIS DER IN DEN ANWENDUNGEN EINGESETZTEN
KRYPTOGRAFISCHEN VERFAHREN FUHREN

Bei Anwendungen, die die Speicherung und Ubertra-
gung von Informationen steuern, werden kryptografi-
sche Verfahren zur Absicherung eingesetzt. Jedes
Unternehmen nutzt eine Vielzahl von Anwendungen
dieser Art: Dateiverschlisselung, E-Mail-Clients, Browser
fur die Internetkommunikation. Da fallt es schwer, die
Art und Gite der genutzten kryptografischen Verfahren
immer im Blick zu halten. So kann es passieren, dass ein
Verfahren verwendet wird, das nicht mehr sicher ist.

Empfehlung: Unternehmen sollten ein Verzeichnis der
Anwendungen erstellen, die kryptografische Verfahren
nutzen, um diese aktuell halten zu kdnnen. Dabei ist
es auch wichtig zu dokumentieren, welche Verfahren
eingesetzt werden.
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Hierzu missen unter Umstédnden weitere Informationen
vom Lieferanten eingeholt werden. Die IT-Verantwort-
lichen in den Unternehmen, sollten immer prifen, ob
die Verfahren noch einen sicheren Schutz bieten und
zeitnah den Wechsel eines Verfahren betreiben oder
Parameter wie Schlissellangen verédndern. Dies erfor-
dert die Mitwirkung der [T-Lieferanten der Unterneh-
men.

Nutzen: Nur aktuell gehaltene kryptografische Verfah-
ren sichern Informationen wirkungsvoll. Ein Verzeichnis
unterstitzt hier bei den im Bedarfsfall notwendigen
zeitnahen Aktualisierungen.


http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Angebote/it-sicherheitsnavigator.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Angebote/it-sicherheitsnavigator.html
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5.4 BEI BESCHAFFUNGEN AUF AKTUALITAT UND ANPASS-
BARKEIT DER KRYPTOGRAFISCHEN VERFAHREN ACHTEN

Entscheider und Beschaffer in mittelstdndischen Unter-
nehmen sind keine Kryptografie-Experten. Sie sind
darauf angewiesen, dass Hard und Softwarelieferanten
ihnen gute Produkte bereitstellen. Sie missen jedoch
Vorgaben in ihren Ausschreibungen machen, angebo-
tene Loésungen bewerten und den sicheren Betrieb
ihrer kryptografischen Anwendungen Uberwachen
kénnen.

Empfehlung: Bei der Beschaffung kryptografischer Pro-
dukte (z.B. fir die Verschlisselung von E-Mails oder
Daten auf Laptops) und Anwendungen mit kryptogra-
fischer Funktionalitat sollte ein Unternehmen oder ein
von diesem beauftragter IT-Dienstleister darauf achten,
dass diese

® Algorithmen und Schlissellangen verwenden,
deren Sicherheit hinreichend belegt ist,

B keine bekannten Sicherheitslicken enthalten
und bei denen

® ein leichter Austausch der kryptografischen
Verfahren moglich ist, wenn Schwachstellen
offenbar werden.

Hilfestellung bei der Bewertung der Sicherheit krypto-
grafischer Verfahren und Schlissellangen bieten bei-
spielsweise technische Richtlinien des BSI.

Insbesondere auch zur leichten Anpassbarkeit krypto-
grafischer Produkte sollten Entscheider gezielt nach-
fragen und flexible Lésungen vertraglich vereinbaren.
Je haufiger Unternehmen diese Anforderung in den
Beschaffungsvorgéngen adressieren, umso eher wer-
den die Hersteller sie erfiillen.
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Fur den sicheren Betrieb der kryptografischen Anwen-
dungen ist neben grundlegenden MalBnahmen wie

B einer gegen Missbrauche geschutzten
Erzeugung, Ubertragung und Speicherung der
verwendeten geheimen Schlissel,

® dem Vorhandensein von Vorkehrungen fir
Notfallszenarien etwa zur Entschlissellung
wichtiger Daten bei Verlust oder Beschéadigung
der urspriinglich hierflir vorgesehenen Schlissel
sowie

® klaren Regelungen und einer ausreichenden
Schulung fir die Benutzung der kryptografischen
Verfahren

vor allem auch darauf zu achten, sich kontinuierlich
Uber die Gute und mdgliche Schwachstellen kryptogra-
fischer Verfahren zu informieren und bekanntgewor-
dene Sicherheitslicken frihzeitig zu beheben. Die zeit-
nahe Beseitigung von Sicherheitsmangeln fallt umso
leichter, je starker bereits bei der Beschaffung einer
kryptografischen Losung auf deren einfache Anpass-
barkeit an neue Algorithmen und Schlisselldangen
geachtet wurde.

Nutzen: Unternehmen erhalten angemessene krypto-
grafische Verfahren zur Absicherung ihrer Anwendun-
gen, wenn dies Bestandteil der Liefervertrdge wird. Je
mehr Firmen hierauf achten, umso starker ist der Impuls
fur die IT-Industrie, diese Verfahren auch bereitzustel-
len. Dies wird auch die Entwicklung von Lésungen
beschleunigen, die den Leistungen von Quantencom-
putern oder anderen Bedrohungen fir die Sicherheit
der derzeit genutzten kryptografischen Verfahren
widerstehen kénnen.
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5.5 BEIVERBANDEN, INTERESSENVERTRETUNGEN AUF
UNTERSTUTZUNG UND ZERTIFIZIERUNG HINWIRKEN

Mittelstandische Unternehmen sind tUber Kammern
organisiert und sind Mitglied in einer Vielzahl von Fach-
verbanden. Viele dieser Organisationen halten Infor-
mationen zu wichtigen IT-Themen fir ihre Mitglieder
bereit. Auch Branchenverbande wie der Bitkom unter-
stitzen Unternehmen mit Online-Informationen oder
Broschiren bei aktuellen IT-Fragestellungen.
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Empfehlung: Unternehmen sollten bei ihren Interes-
senvertretungen und Verbanden gezielt auf die Proble-
matik erodierender kryptografischer Verfahren und die
Bedrohung durch Quantencomputer sowie die Not-
wendigkeit von Losungen hinweisen. Diese Entwicklun-
gen sind nicht nur ein Problem eines einzelnen Unter-
nehmens, sondern bedrohen das Know-how der mittel-
standischen Wirtschaft, die das Rickgrat der deutschen
Volkswirtschaft bildet. Mittelstdndische Unternehmen
sollten Uber ihre Verbdnde und Standesorganisationen
praxisnahe Informationen einfordern, aber auch unab-
hangige Zertifizierungen und offentliche Kataloge zu
wirksamen Kryptografiekomponenten anmahnen. Dies
wird die Bereitstellung solcher Instrumente beschleu-
nigen und dazu beitragen, dass Unternehmen schneller
Uber gute Hilfestellungen verfigen.

Nutzen: Viele Gremien, Verbande und auch die Politik
haben Programme zur Unterstitzung des digitalen
Wandels aufgelegt. Die Weiterentwicklung kryptogra-
fischer Verfahren ist ein zentraler Baustein fur die
Absicherung digitaler Prozesse. Nur Unternehmen, die
angemessen informiert sind, die aus zertifizierten Pro-
dukten auswéhlen kénnen und offentlich zugéngliche
Verzeichnisse zu bewahrten Lésungen vorfinden, kon-
nen sichere digitale Verfahren implementieren.



5. FUNF EMPFEHLUN
GEN ZUR VORBEREITUNG AUF DIE KRYPTOGRAFIE DER NACHSTEN GENERATION

Sensible Informationen
verschlisseln

Sicherheit kryptografischer Verfahren
verfolgen

Verzeichnis der in den Anwendungen
eingesetzten kryptografischen
Verfahren fihren

Bei Beschaffung auf Aktualitat und
Anpassbarkeit der kryptografischen
Verfahren achten

Bei Verbanden, Interessenvertretungen
auf Unterstiitzung und Zertifizierung
hinwirken
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IT-Systeme muissen zahlreichen und vielféltigen Sicher-
heitsherausforderungen gerecht werden. Dabei geho-
ren die Risiken, die aus Angriffen auf kryptografische
Komponenten aufgrund von technologischem Fort-
schritt und QuantenComputing resultieren, zu einer
besonderen Ordnung. Eine Schwachstelle, die ledig-
lich ein einziges Produkt oder einen einzelnen Dienst
betrifft, ist in ihrer Wirkung begrenzt. Wird hingegen ein
kryptografisches Verfahren geknackt, kann eine Vielzahl
an Anwendungen unsicher und potenziell das grund-
satzliche Vertrauen erschittert werden, das die Men-
schen in weite Teile des Internets und seiner Angebote
haben.

Sogar schwere Schwachstellen, die eine riesige Menge
an verschiedenen Systemen betreffen, kénnen mit Soft-
ware-Updates oder Hardware-Upgrades behoben wer-
den. Wenn aber ein kryptografischer Algorithmus ein-
mal geknackt ist, dann sind alle mit diesem Algorithmus
verschlisselten Daten sofort und unumkehrbar offen-
gelegt und unbefugten Zugriffen zuganglich. Quanten-
computer und andere Entwicklungen mit &hnlich fataler
Wirkung auf Kryptografie kénnen daher weiten Teilen
unserer Wirtschaft schweren Schaden zufligen und das
Funktionieren der Gesellschaft in besonderer Weise
gefdhrden. Die Umstellung auf Krypto-Agilitdt und
Next-Generation-Kryptografie braucht viel Zeit und

ABKURZUNGSVERZEICHNIS

3DES Triple Digital Encryption Standard

AES  Advanced Encryption Standard

API Application Programming Interface

BSI Bundesamt furr Sicherheit in der Informationstechnik
DES Digital Encryption Standard

DH Diffie-Hellman

ECC  Elliptic Curve Cryptography

ECDH Elliptic Curve Diffie-Hellman

ECDSA Elliptic Curve Digital Signature Algorithm
IDEA International Data Encryption Algorithm
IETF  Internet Engineering Taskforce

IT Informationstechnik

KEM  Key-Encapsulation Mechanism

KMU Kleine und mittlere Unternehmen

Vorbereitung und kann nur erfolgreich sein, wenn kryp-
tografische Alternativen verfigbar sind und deren
Entwicklung breit geférdert und unterstitzt wird.

Auch mittelstdndische Unternehmen mussen sich die-
ses Risikos bewusst sein und sich auf die Entwicklung
vorbereiten. Auf die Nutzung kryptografischer Verfah-
ren angesichts dieser Unsicherheit zu verzichten, wére
aber eine falsche Entscheidung. Nach wie vor bietet die
Kryptografie wirkungsvolle Instrumente zur Sicherung
der betrieblichen Informationen. Unternehmer missen
sich jedoch Uber die aktuelle Wirksamkeit der von
ihnen eingesetzten Losungen informieren, sie missen
dokumentieren, welche ihrer Anwendungen welche
Verfahren nutzen und vor allem mussen sie bei ihren
[T-Lieferanten aktuelle und flexible Komponenten nach-
fragen und sich entsprechende Mechanismen vertrag-
lich zusichern lassen.

Darlber hinaus sollten die Unternehmen bei ihren Ver-
bénden auf die Erosion kryptografischer Verfahren und
die Bedrohungen durch Quantencomputer und &hn-
licher Verfahren hinweisen und geeignete Malnahmen
fordern. So kénnen sie ihrem Bedarf an offenen Kata-
logen und zertifizierten Losungen Ausdruck verleihen
und die Bereitstellung entsprechender Verfahren
beschleunigen.

MD5 Message-Digest Algorithm 5

MIT  Massachusetts Institute of Technology
NIST  National Institute of Standards and Technology
NSA  National Security Agency

OEM Original Equipment Manufacturer
RC5  Rivest Cipher 5

RSA Rivest, Shamir, Adleman

SHA  Secure Hash Algorithm

SSL Secure Socket Layer

TLS Transport Layer Security

USB  Universal Serial Bus

VPN  Virtual Private Network

XMSS Extended Merkle Signature Scheme
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Ausschluss Wahlwerbung

Diese Druckschrift wird im Rahmen der Offentlichkeits-
arbeit der Hessischen Landesregierung herausgegeben.
Sie darf weder von Parteien noch von Wahlwerbern oder
Wahlhelfern wahrend eines Wahlkampfes zum Zwecke
der Wahlwerbung verwendet werden. Dies gilt fir Land-
tags-, Bundestags- und Kommunalwahlen.

Missbrauchlich istinsbesondere die Verteilung auf Wahl-
veranstaltungen, an Informationsstdnden der Parteien
sowie das Einlegen, Aufdrucken oder Aufkleben partei-
politischer Informationen und Werbemittel.

Untersagt ist gleichfalls die Weitergabe an Dritte zum
Zwecke der Wahlwerbung. Auch ohne zeitlichen Bezug
zu einer bevorstehenden Wahl darf die Druckschrift nicht
in einer Weise verwendet werden, die als Parteinahme
der Landesregierung zugunsten einzelner politischer
Gruppen verstanden werden kénnte. Die genannten
Beschréankungen gelten unabhangig davon, wann, auf
welchem Weg und in welcher Anzahl diese Druckschrift
dem Empfanger zu gegangen ist.

Den Parteien ist es jedoch gestattet, die Druckschrift zur
Unterrichtung ihrer eigenen Mitglieder zu verwenden.

Verzicht auf Geschlechterdifferenzierung

Aus Griinden der leichteren Lesbarkeit wird auf eine
geschlechtsspezifische Differenzierung von Funktions-
bzw. personenbezogenen Bezeichnungen, wie zum
Beispiel Teilnehmer/Innen, verzichtet. Entsprechende
Begriffe gelten im Sinne der Gleichbehandlung fir beide
Geschlechter.
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